AIX 5L v5.3 Administration 心得筆記
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Unit 1. Introduction
△ POWER: Performance Optimized With Enhanced Risc
△ RISC: Reduced Instruction Set Computing (implement the most used instructions in hardware)

△ 32bit → 64bit

AIX 4.3 開始support 64bit AP，但kernel還是32bit，到AIX 5.1才是真正的64bit kernel。

#bootinfo -p: 查架構是否為chrp

#bootinfo -y: 查H/W bit address

#bootinfo -k: 查 AIX 的 kernel 是幾 bit
#oslevel: 查OS版本

Note: CHRP: Common Hardware Reference Platform，AIX 5.2後只support CHRP architecture.
△ CDE 圖型介面

#lssrc -s dtsrc

查CDE圖形介面是否有active

△ SMP and Cluster

SMP: Symmetric Multi-Processor，多CPU共用memory,  I/O
Cluster: 每個CPU有自己的memory, I/O

△ LPAR

AIX 5.1開始support LPAR

AIX 5.2 開始support DLPAR

△ 系統登入方式

最好不要允許可以直接用root登入，讓所有account都先用username登入，具有admin權限者再su成root，因為任何從其它username su成root的動作都會被記錄在/var/adm/sulog中，這樣就不會分不清到底是那個root做了什麼事。
搭配 $HOME/.sh_history 這個檔，裡面有記錄最近該user執行過的指令

#su [-] [username]

不加 "-" 會繼承原username的環境變數

有加 "-" 會改用新 username 的環境變數

▲ System Availability (Redbook Chap2)

Hardware components： CPU, Memory, Hard disk, Network, Power, …
Software components： Mirroring of LV, VG Quorum, Bootlist, …
▲ RAID (Redundant Array of Independent Disks)

(RAID可用software或hardware實作，後者效能好)
	RAID 0
	Striping.  No redundancy

	RAID 1
	Mirroring.

	RAID 5
	Striping with parity

	RAID 10
	RAID 0 + RAID 1



Unit 2. Installation and Maintenance
△ Basic disk requirements:

AIX 5L v5.3 requires at least 2.2GB disk space for BOS.
△ Installation options:

1. New and Complete Overwrite

2. Migration: 會保留下大部分的資料與設定，除了 /tmp
3. Preservation: rootvg 會留下，但 /usr, /tmp, /var, / 下的files都會被overwrite。(…IBM還真是會命名，這樣還能叫 preservation 嗎)
△ TCB (Trusted Computing Base)

有點像是系統安裝時的安全機制設定，設定 trusted path, trusted shell, trusted processes, and system-integrity checking. The tcbck command audits the security state of the system by checking the installation of the files defined in the        /etc/security/sysck.cfg file (the sysck database).
▲ Base Operating System (BOS) installation
Redbook p32~47 詳列安裝步驟
＊ Erase options for disks (講義p2-14) (Redbook p43)
系統安裝時，如果用的是有用過的硬碟，裡面的資料還會存在，如此只要透過一些磁碟工具，還是有可能讀出這些資料來，因此這個選項讓user可以在整個硬碟都寫入資料，這樣舊資料就完全被破壞了。
/var/adm/ras/devinst.log 記錄 BOS installation log files. 也可以用 #smit alog_show 看
△ NIM (Network Installation Management)

Allows you to manage an automated installation of the Base Operating System (BOS) and optional software on one or more machines.
△ Alternate disk installation

Features: 可以在現有系統正在執行的狀態下，安裝另一套AIX OS，裝完後，以新安裝所在的hdisk重啟即可切換到新的OS，出問題後想還原，就重啟回舊安裝所在的hdisk。
#alt_disk_install

or
#smit alt_mksysb
△ Installation LED codes (Redbook p62)
△ 名詞解釋
	Bundle
	A bundle is a list of software that contains filesets, packages, and LPPs.

	LPP (Licensed Program Product)
	A complete software product，包含多個packages。ex: BOS is a licensed program.

	Package
	Fileset group。ex: bos.net is a package

	Fileset
	安裝程式的最小單位，包含此單一程式要執行的多個必要file。ex: bos.net.uucp


	PTF
	PTF: Program Temporary Fix

A PTF is an updated fileset or a new fileset that fixes a previous system problem.

To apply PTFs → installp

	APAR
	APAR: Authorized Program Analysis Report

An APAR is an emergency fix, or interim(過渡期的) fix, to a unique problem on the system. APARs will eventually become PTFs.

To apply APARs → instfix


In order to determine if a fix is installed on your system or to install a fix, use the instfix command.
▲ Fileset Naming (講義p4-7~8)

LPP.Package.Fileset.Suffix

ex: bos.terminfo.print.data

△ #oslevel
	5
	3
	0
	0

	Version
	Release
	Modification
	Fix

	Kernel有重大更新
	大功能變動，ex: v5.2的jfs2不能shrink，v5.3可以
	小功能加強
	Bug修正


最右邊兩個的修正免費

v.r.m.f or VRMF → Version.Release.Modification.Fix
▲ BOS Maintenance Level

#oslevel -rq

列出所有做過的ML(Maintenance Level)更新

#oslevel -r

列出實際的BOS maintenance level

可能發生#oslevel -rq查出來有裝到ML4，但#oslevel -r查出來的結果ML 還是比較舊的，這是因為有相關的fileset停留在較舊的ML。

△ Software States

Applied: 安裝新的AP，但也保留舊的，這樣之後可以還原成舊版，(原本的安裝會保留在 /usr/lpp/PackageName 目錄下)
Committed: 安裝新的AP，但不保留舊的，無法還原，只能移除重灌

△ Installing software (以下動作都會用到 installp 指令)

#smit installp

1. Committing applied updates

2. Rejecting applied updates

3. Removing installed software

4. Cleaning up after failed installations

5. Listing all installable software on media

＊ 其它install指令

#rpm -ivh xxx.rpm
#geninstall

會自動偵測合適的安裝執行程式

△ Software Inventory

#lslpp -l

列出目前裝了那些軟體
lslpp: Displays information about installed filesets or fileset updates.
lppchk: Be used to verify whether the software installed on your system is in a consistent state.
灌完 OS, PTFs, APARs or software 之後用它來驗證完整性。它會比對software actual state以及ODM, checksum values, and symbolic links. (??)
△ SUMA (Service Update Management Assistant)

協助 download APARs, PTFs and 建議 MLs

△ Creating installation images on a disk

#smit bffcreate

會把image copy到/usr/sys/inst.images/ 下

(??如果我copy了一堆東西到這裡??包含有裝過的，會發生啥事??)


Unit 3. Management Tools
SMIT: System Management Interface Tool
	SMIT
	Web-based System Manager

	High-level commands

	Low-level commands
	Intermediate-level commands

	System calls
	Kernel services
	System Resource Controller
	Object Data Manager
	ASCII files


△ smit 符號及功能鍵 (講義p3-16~17)

△ smit Output Screen
stdout: 此動作是否有輸出訊息

stderr: 此動作是否有錯誤訊息
△ SMIT Log and Script Files

$HOME/smit.log, $HOME/smit.script
△ redirect the above file

#smit -s filename1 -l filename2

-s: redirect the smit.script file to the specified file

-l: redirect the smit.log file to the specified file

△ 有趣的玩法：

#smit -l /dev/pts/1
假設我正在用的terminal是/dev/pts/0 (用#tty查)，我要讓/dev/pts/1看到我正在用smit做什麼，就可以用上面的指令
#ls -l | tee -a /dev/pts/1
△ AIX Information Center用來提供help
▲ ODM (Object Data Manager)

An object-oriented database that contains vital data. 主要放在 /usr/lib/objrepos, /usr/shar/lib/objrepos, /etc/objrepos

△ Web-based System Manager

有兩個動作只能透過WebSM

1 V5升級RMC  (??)
2 Remote Access to HMC

★ CUoD (Capacity Upgrade on Demand)
通常是CPU的啟用，例如server裝上8顆CPU，但目前只需要4顆，就先啟用4顆，只charge 4顆的錢，之後如果需要更高的capacity，再啟用另4顆即可。

Unit 4. System Startup and Shutdown

△ Boot Process

1 一開始 Hardware 要先過關
2 然後進入OS的 boot phase
3 System initialization
4 /etc/inittab file

△ Startup Modes
1 Normal bootlist (開機時不按任何鍵)

2 Service bootlist (console keyboard出現時按F6 或 6，會列出開機來源選項讓user選擇)

3 Default bootlist (console keyboard出現時按F5 或 5)
△ 查 bootlist 設定
#bootlist -o -m normal
#bootlist -o -m service

△重新定義開機順序
#bootlist -m normal hdisk1 hdisk0

//設定先用 disk1 開，開不起來才會用 disk 0
△ alog
(Redbook p96) 在boot phase 2時console還沒起來，所以看不到任何訊息，這階段所做的事，訊息都存放在alog裡。boot phase 3的訊息放在 /var/adm/ras/conslog 裡
看alog資料的指令：
#alog -o -t boot
#alog -L
display all log files defined for your system
＊ Boot information is usually collected in /var/adm/ras/bootlog

▲ /etc/inittab

後面的『Login Sequence』有講到這個file的用途。
Format: Id:Runlevel:Action:Command
id: 長度限制14
runlevel:

0,1 AIX保留未來用

2 All terminal process and daemons that are run in the multi-user environment.
3-9 user自訂

s, S single-user mode

m, M maintenance mode

a, b, c, h: 特殊用途(redbook p99)

runlevel的用途是如果系統的runlevel=1，則只有runlevel=1的那些entries會被執行。(??system runlevel是在那裡設定的呢?還是指系統的執行階段??)
action:

respawn: 這個註記的process會一直不斷的重生


wait: 執行該process，並等到該process完成才繼續下一行

once: 執行該process，停止後不自動重啟


sysinit: 在console access之前要先執行


off: 不執行該command

……還有很多種actions (Redbook p99)
可以用 vi 修改 /etc/inittab，但為了避免任何格式上的意外，建議用：
mkitab: Makes records in the /etc/inittab file.
chitab: Changes records in the /etc/inittab file.
rmitab: Removes records in the /etc/inittab file.
lsitab: Lists records in the /etc/inittab file.

改完後用 #telinit q 讓系統重讀 /etc/initab，但有些修改要系統重啟後才 ok
△ rc.* files (Redbook p117~120)
在boot process過程中，rc.* files會做一堆事
	rc.boot
	Varyon VGs, activate paging space, configure dump devices, check file systems, mount file systems

	rc.net
	主要做 network configuration

	rc.tcpip
	主要在起始一些 TCP/IP 的 daemons: inetd, gated, routed, named, timed, rwhod, lpd, portmap, sendmail, syslogd…
這票TCP/IP相關的daemons可以用 /etc/tcp.clean 一次都停掉(不含portmap, nfsd)。重啟用 #startsrc -g tcpip

	rc.local
	有考，但書上沒有!?


＊ inetd 包含了 comsat, ftpd, fingerd, rlogind, rexecd, rshd, talkd, telnetd, tftpd, uucpd 這些 daemons
＊ portmap: converts remote procedure call program numbers into internet port numbers.
△ SRC (System Resource Controller)(講義p7-16)

系統裡的services一堆，一個一個去管太繁瑣，所以有類似User, Group的管理方式。相關指令：

#lssrc

#lssrc -g spooler
查spooler這個group下的所有subsystem

	Subsystem         
	Group            
	PID          
	Status

	qdaemon
	spooler
	336078
	active

	writesrv
	spooler
	90160
	active

	lpd
	spooler
	
	inoperative


#lssrc -s inetd -l

或

#lssrc -ls inetd
列出subsystem: inetd下的所有subserver

#startsrc -s subsystem(server)_name (start a subsystem)

#refresh -s subsystem(server)_name (refresh a subsystem)

#stopsrc -s subsystem(server)_name (stop a subsystem)
▲ Process

#ps -ef
#kill PID
#stopsrc -s
(由SRC起的程式，像是respawn的，是kill不掉的，要用這個指令才行)
＊ canceling a foreground process
Ctrl-C or Ctrl-Backspace

Ctrl-Z: stop the foreground process
ex: #sleep 100
(因為是fg process，所以100秒後才會出現prompt，讓user下其它指令)，如果此時按 Ctrl-Z，會出現：[1] + Stopped (SIGTSTP)        sleep 100
此時輸入 #ps 結果如下：
PID

TTY

TIME
CMD

27974
pts/0

0:00

-ksh 

29470
pts/0

0:00

ps 

32378
pts/0

0:00

sleep 100
#fg 32378
→ sleep 100 變成foreground process
#bg 32378
→sleep 100 變成background process

＊ CommandName&
→ background process

ex: #sleep 100&
但此background process在user logout之後就會停掉，要用 #nohup sleep 100&
 才會在 user logout之後繼續執行。nohup process 在 logout後，再login要用#ps -ef才找得到
△ Shutdown

#shutdown -Fr
-F: fast immediate shutdown (no warning)
-r: reboot after shutdown

#shutdown -m

-m: shutdown and reboot into single-user (maintenance) mode

如果有建立 /etc/rc.shutdown 這個檔案，則在shutdown時會先去執行這裡面的程式
△ Time Zone (時區)

/etc/environment
TZ=TAIST-8

Unit 5. Devices
△ devices
Physical devise
Ports

Device drivers

Logical devices

/dev directory

△ #ls -l /dev
『b』rw------- x x x 19,2 x hdisk0

『c』rw------- x x x 19,2 x rhdisk0
其中19,2的格式如下：19是major number，2是minor number，這兩個number是kernel偵測到device時，隨機產生的
b: block device，data access以block為單位
c: character device，data access以character為單位
	block devices
	cd0
	CD-ROM

	
	fd0, fd0l, fd0h
	Diskette

	
	hd1, lv00
	Logical Volume

	
	hdisk0
	Physical Volume

	
	…
	…

	character devices
	console, lft, tty0
	Terminal

	
	lp0
	Printer

	
	rmt0
	Tape drive

	
	tok0, ent0
	Adapter

	
	kmem, mem, null
	Memory

	
	rfd0, rfd0l, rfd0h
	Diskette

	
	rhd1, rlv00
	Logical Volume

	
	rhdisk0
	Physical Volume

	
	…
	…


△ List All Supported Devices
#lsdev -P -H
-P: predefined device

-H: 顯示header

#lsdev -P -c tape

-P -c: by class

-P -t: by type

-P -s: by subclass
#lsdev -C -H
列出device的name, status, location, description
其中status有兩種狀態:

Available: The device is ready and can be used
Defined: The device is unavailable
#lsdev -C -H -F “attr1 attr2 … attrn”
-F ”xx...”: 裡面指定要看那些attributes
△ add/remove devices and device states
#mkdev -l dev
put defined dev into available state
#rmdev -l dev
move available dev to defined
#rmdev -dl dev
permanently remove an available dev

#cfgmgr

discover new devices or re-assess the state of any devices already defined in the ODM customized device DB。但parallel (ex: printer)及serial port(ex: modem, ASCII terminal, ISA adapter)接進來的device要手動config。
指令一狗票，就用這個吧 → #smit devices
△ PVID (Physical Volume IDentifier)

#lspv

hdisk0
002092975abb40a6
rootvg
active

hdisk3
000b032d2ab14378
None
藍色的字就是 PVID，如果發現有PV沒有PVID，可以用#chdev -l hdiskn -a pv=yes，反之用#chdev -l hdiskn -a pv=clear 可以把PVID清掉

#chpv -va hdiskn

makes hdiskn available

#chpv -vr hdiskn

makes hdiskn unavailable

△ Device Addressing (講義p8-18~34)
Location codes are used for device addressing
有AIX location code, Physical location code
#lsdev -C -s scsi

cd0    Available 10-60-00-5,0  SCSI Multimedia CD-ROM Drive

hdisk0 Available 10-60-00-10,0 16 Bit LVD SCSI Disk Drive

ses0   Available 10-60-00-15,0 SCSI Enclosure Services Device
上面是SCSI device的location code format
G: SCSI address of the device
H: LUN (Logical Unit Number) of the device

△ p670, p690 Location Codes (講義p8-28)

U1.5-P1-T1/Z1
	U1
	.
	5
	-
	P1
	-
	I1
	/
	Z1

	rack
	
	EIA position
	
	Major assembly
	
	subassembly
	
	connector


第1機架第5U，第1個背板，第1個slot，第1個port

△ ASCII terminal (TTY) 的login設定
#smit tty …….. 之後，會有這個項目

Enable Login
有四個選擇

① enable: 可登入
② disable: 可dial out (??)

③ share: 可登入與dial out

④ delay: 可登入，但要按某個特別鍵才看得到畫面

Unit 6. Storage
▲ Storage (見講義p9-6詳圖)
	PV
	Physical Volume
	/dev/hdiskn

	PP
	Physical Partition
	無mirror: 1 LP = 1 PP

有mirror: 1 LP = 2 PP

       or 1 LP = 3 PP

	LP
	Logical Partition
	

	VG
	Volume Group
	

	LV
	Logical Volume
	File System
	Files

Directories


▲ Volume Groups
	VG types
	Max PVs
	Max LVs
	Max PPs per VG
	Max PP size

	Normal
	32
	256
	32,512

(1,016*32)
	1 GB

	Big
	128
	512
	130,048

(1,016*128)
	1 GB

	Scalable
	1,024
	4,096
	2,097,152
	128 GB


＊ Normal 跟 Big 有 1,016 PPs per PV 的限制，但可以透過 -t factor 來延伸，PPs per PV * t，則Max PVs就要除以t。
＊ 每個system，VG上限255
△ VGDA (Volume Group Descriptor Area) (講義p9-12)
＊ VGDA is in an area of disk, at least one per PV, containing information for the entire VG.
＊ Quorum check → VG中的所有PV的VGDA 51%以上available。
＊ 正常啟用VG時，會檢查所有的VGDA，保持VGDA的正確性。但要救資料時，可能Quorum check已經低於51%，開不起來了，可以用 #varyonvg -f VGName 強迫啟用VG。此外VG有做mirroring時，可關閉Quorum check，因為可以用mirroring來還原VGDA。

怎麼關 Quorum check? #smit chvg → 把『A QUORUM of disks required to keep the volume group on-line?』這個選項關掉 (指令 → #chvg -Qn VGName)
▲ Logical Volumes

examples of JFS/JFS2 (講義p9-22~23詳列每個file system的用途)
/dev/hd1

/home

/dev/hd2

/usr

/dev/hd3

/tmp
/dev/hd4

/

/dev/hd5

boot logical volume (BLV)
/dev/hd6

paging space

/dev/hd8

journal log
/dev/hd9var

/var

/dev/hd100opt
/opt

/dev/lv00

/myfilesystem

＊ install時會自動建立rootvg，放上述的file system

△ Log devices

To create log devices, you should use the mklv command and specify, for the type of the logical volume, jfslog or jfs2log. The log devices are initialized using the logform command. The same command is used for jfslog devices, jfs2log2 devices, or inline logs.
▲ File System
＊ 7 types supported: JFS, JFS2, CDRFS (CD-ROM file system), UDFS (DVD-ROM file system), NFS (Network File System), CIFS (Common Internet File system), PROCFS (Proc File System: maps processes and kernel data structures to corresponding files)
＊ build up a file system
用smit建file system時，OS在背後做了三件事
1 call mkfs 格式化 LV

2 call mkdir建mount-point
3 將file system info寫入 /etc/filesystems
這是為什麼只要下 #mount all 或 #umount all，系統就知道要載入或卸載那些 file system
＊ 如果 filesystem umount不掉，可能被佔用中，查詢使用者及強制卸離的方式：
#fuser -u /dev/……
查出使用此device的process
#fuser -k /dev/……
kill使用此device的process

△ 查 VG, PV, LV
#lsvg -l VGName

#lsvg -p VGName

#lspv -l PVName

#lspv -p PVName
#lslv -l LVName

#lslv -p LVName

-l: 查詢結果會包含logical partition的informations
-p: 查詢結果會包含physical partition的informations
△ #lsfs -q filesystem

查 file system所屬的lv還有多少空間可以extend file system size
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0. THAFT: no. VIX: o)
U008 troot 1/ > —
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(lv size: 131072, fs size: 131072, block size: 4096, sparse files: yes, inline log: no, inline log size: 0, EAformat: v1, Quota: no, DMAPI: no, VIX: no)
△ Migrate PVs
#lspv -M PV_Name
顯示該PV的partition map
-M: PVname：PPnum [ LVname：LPnum [:Copynum] [PPstate]]

#migratepv source_pv target_pv

如果是 migrate root pv，則要先 #chpv -c target_pv 清空目的PV的boot record
△ Migrate partitions
#migratelp
△ LV STATE
	open/syncd
	正常使用中，若有mirror，表示mirror資料有同步

	closed/syncd
	停止使用，umount掉的file system或/dev/hd5 (BLV)

	open/stale
	正常使用中，若有mirror，表示mirror資料尚未同步(可能沒開mirror或正在做mirror)


△ BB POLICY

BB: Bad Block
relocatable: 遇到壞軌時，自己再找好的區塊去寫

△ FREE DISTRIBUTION
13..00..25..99..109

outer edge..outer middle..center..inner middle..inner edge
分別表示該PV在這些區域還有多少free的PPs
△ Volume group MAJOR NUMBER

用在 HACMP (High Availability Cluster Multi-Processing)

△ LTG (Logical Track Group) Size

每次 I/O 讀取的資料量，default 128KB
#/usr/sbin/lquerypv -M hdiskn

△ Add/Remove PV from a VG

#extendvg [-f] VGName hdiskn

#reducevg [-d] [-f] VGName hdiskn

-f: force, means: proceed without confirmation

-d: 移除該hdisk並且刪除其上的所有LVs
△ Activate/Deactivate VG

#varyonvg [-f] VGName

#varyoffvg VGName

#lsvg -o

只看active的VG

△ Import/Export a VG

要export VG前，要先varyoffvg它

△ Mirroring Scheduling Policy:

＊ Write Operation
Parallel:
同時寫入所有的mirror PP
Sequential:
依序寫入mirror PP

＊ Read Operation:

Parallel:
(??)跟Sequential沒什麼不同(講義p10-36)
Sequential:
固定從某個mirror開始讀起
Round-robin: 
△ MWC (Mirror Write Consistency) (講義p10-38)
△ Striping

Striping is a technique for spreading the data in a logical volume across several disks. (講義圖p10-40) 可提升 I/O performance. 所以連續的stripe要分佈在不同SCSI adapter上的disk才能發揮效用。
＊ 軟體 striping = 硬體 RAID-0

＊ 軟體 striping + mirroring = 硬體 RAID-0 + RAID-1 → RAID 0,1

△ Physical volume map

#lslv -l LVName
PV

COPIES
IN BAND
DISTRIBUTION
hdisk1

076:000:000
100%

029:019:014:000:014
hdisk0

076:000:000
100%

063:000:003:000:010
COPIES: xxx:xxx:xxx 分別表示 copy1:copy2:copy3
IN BAND (?)是指資料的實際分佈區域與policy所定的分佈區域有多少百分比的match
DISTRIBUTION: LV使用PPs分佈在該PV上的區域狀況
#lslv -m LVName

可以看 LP 跟 PP、PV 的關係
LP
PP1
PV1

PP2  PV2

PP3
PV3

0001
0081
hdisk1

0049 hdisk0

0002
0082
hdisk1

0050 hdisk0

0003
0083
hdisk1

0051 hdisk0 

0004
0084
hdisk1

0052 hdisk0
△ Add/Remove LV copies
#smit mklvcopy
#syncvg [-v | -p | -l] name

v: VG
p: PV

l: LV

#rmlvcopy lvname 1
最後的數字表示要留下幾份 copy

△ Redistribute PPs of the LVs

#reorgvg VGName LVName1 LVName2 …. LVNamex
△ Add/Move contents of PVs

#migratepv [-l LVName] sourcePV targetPV
▲ Structure of JFS

Directory

	name
	i-node

	file1
	101

	file2
	202

	…
	…


i-node Table

	i-node
	permission
	no. of links
	……
	address

	101
	rwxr--r--
	1
	……
	

	202
	rwxr--r--
	1
	……
	

	……
	……
	……
	……
	……


address
	1
	4KB
	
	Direct Addressing

If 0 < file size <= 32 KB

(8*4 KB =32 KB)

	2
	4KB
	
	

	…
	…
	
	

	8
	4KB
	
	

	9
	1024 pts
	4KB

4KB

……
4KB
	
	Single Indirect Addressing

If 32 KB < file size <= 4 MB

(1024*4 KB =4 MB)

	10
	512 pts
	1024 pts
	4KB

4KB

……
4KB
	Double Indirect Addressing

If 4 MB < file size <= 2GB

(512*1024 KB*4 KB = 2GB)

	
	
	1024 pts
	4KB

4KB

……
4KB
	

	
	
	……
	……
	

	
	
	1024 pts
	4KB

4KB

……
4KB
	

	11
	
	?

	12
	
	

	13
	
	


＊ JFS2 可以 support 到 64 GB
它用 Large Data Block (Block Size = 32*4KB)

→ 512*1024 KB*32*4 KB = 64GB
＊ JFS檔案size只能改大，JFS2可改大及改小
＊ nbpi (number of bytes per i-node)
nbpi 一定 >= filesystem 的 fragment size

△ Allocation Group Size (?)(講義 p11-10)

△ Superblock

The superblock contains control information about a file system, such as the overall size of the file system in 512 byte blocks, the file system name, the file system log device, the version number, the number of inodes, the list of free inodes, the list of free data blocks, date and time of creation, and file system state.
▲ Journal Log

用來記錄 i-node 的異動記錄，每個VG一個jfslog，每個jfslog佔用一個PP。JFS2有Inline log的選項，但用途有啥差別? (講義p11-18)
▲ Remove a JFS
#rmfs [-r] [-i] FileSystem
-r: remove the mountpoint of the file system

-i: displays warning and prompts the user before removing the file system

△ migrate data from JFS to JFS2

Back up the JFS file system and restore the data on the JFS2 file system.

△ Extended Attributes (EA)

JFS2才support，在檔案上加一些user defined的info
#setea -n AttributeName -v AttributeValue FileName

#getea …
△ File system quota (Redbook p288~291)

quotacheck, edquota, quota
△ RAM file system (或稱為 RAM disk 嗎?)

#mkramdisk 4M

Create a RAM disk of 4MB
系統預設會建在 /dev/rramdisk0

#mkfs -V jfs /dev/ramdisk0

Create a JFS file system on this RAM disk

#mkdir /ramdisk

Create mount point

#mount -V jfs -o nointegrity /dev/ramdisk0 /ramdisk

Mount RAM file system

#umount /ramdisk
#rmramdisk /dev/ramdisk0

△ Add UDF file system (講義p11-51)
▲ Listing Free Disk Space

#df [-i | -k | -m | -g]
i: blocks
k: KB
m: MB
g: GB
＊ /, /var, /tmp, /home 這四個file system一定不能滿，不然會一直有一些有的沒的錯誤訊息
▲ Growing Files
1 /var/adm/wtmp
2 /etc/security/failedlogin
3 /var/adm/sulog
4 /var/spool/*/*
5 $HOME/smit.log
6 $HOME/smit.script
7 $HOME/websm.log
8 $HOME/websm.script
1~3 跟user login有關，異常成長表示有人在try密碼
＊ 清空記錄的方法：
#cat /dev/null > /var/adm/wtmp

△ 查是那些檔案把 file system 塞爆了

# find / -xdev -size +1024 -ls | sort -r +6

-xdev: 這個參數可以讓 find 不會去找不是 "/" 的file system.
▲ Listing Disk Usage
#du [-k | -m | -g] [-s] /home | sort -r -n
k: KB
m: MB
g: GB

s: summary (合計)
r: reverse (遞減排序)
n: 比對數字大小(不然預設是字元比對)

▲ Paging Space
#smit mkps

#smit chps
#vmstat x y

VMM(Virtual Memory Manager在管Paging space)
x: 每幾秒跑一次

y: 總共跑幾次後停下來
＊ Placement
1 only one paging space per disk

2 use disks with the least activity

3 paging spaces roughly the same size

4 don not extend paging space to multiple physical volumes

5 use multiple disk controllers

＊ chps -s: 加大paging space， -d: reduce paging space
△ 查實體記憶體大小
#bootinfo -r
#prtconf -m

如果只下#prtconf，會列出相當詳盡的系統hardware, software info.
△ 查虛擬記憶體大小

#lsps -a

monitoring paging space

△ Removing Paging Space
#swapoff /dev/paging00
#rmps paging00


Unit 7. Performance tools
Redbook p311~
	vmstat
	Monitor kernel threads, virtual memory, disks, traps, CPU activity

	sar
	CPU utilization report

	topas
	CPU utilization, Network, Physical disks, Busiest processes, Events/queues, File/TTY, Paging, Memory, Paging space, NFS

	netstat
	Interface availability, addresses, and statistics, routing table, MTU size, memory buffers, device driver statistics, protocol statistics,sockets.

	iostat
	Disk utilization, CPU utilization, AIO(asynchronous I/O??) utilization, adapter utilization

	lvmstat
	Reports input/output statistics for logical partitions, logical volumes and volume groups. Also reports pbuf and blocked I/O statistics and allows pbuf allocation changes to volume groups.


#lvmstat -v rootvg -e
#lvmstat -v rootvg 2 6
Logical Volume
iocnt
Kb_read
Kb_wrtn
Kbps

hd8


8

0

32
0.00

hd9var


1

0

4
0.00
▲ How to set up sar data files

#sar -u 指令可能出現下列錯誤訊息：sar:0551-201、sar:0551-213，解決方式如下：

1. Log in as root and enter su - adm. 

2. Enter crontab -e. 

3. Uncomment the following lines by removing the # sign from the front of each line: 

   #0 8-17 * * 1-5 /usr/lib/sa/sa1 1200 3 & 

   #0 * * * 0,6 /usr/lib/sa/sa1 & 

   #0 18-7 * * 1-5 /usr/lib/sa/sa1 & 

   #5 18 * * 1-5 /usr/lib/sa/sa2 -s 8:00 -e 18:01 -i 3600 -ubcwyaqvm & 

4. Uncomment the following line in the /etc/rc file: 

   #/bin/su - root -c /usr/lib/sa/sadc /usr/adm/sa/sa`date  +%id`

5. Reboot the system. This will turn on the data collection programs the sar command uses for displaying data.
#sar
AIX ym008 3 5 000048824C00    01/11/08

System configuration: lcpu=2 

00:00:01    %usr    %sys    %wio   %idle

01:00:01       1       2       0      97

02:00:00       0       1       0      99
#topas -P

只看processes

#vmstat
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[image: image3.emf][image: image4.emf]
#iostat
System configuration: lcpu=2 drives=20 paths=1 vdisks=0

tty:
tin
tout
avg-cpu: % user % sys % idle % iowait

0.0
9.7

    0.3
0.9
98.6
0.3

Disks:        % tm_act     Kbps      tps    Kb_read   Kb_wrtn

hdisk0           0.0       0.0       0.0       4210     13544

dac0             0.0       0.0       0.0          2        84

hdisk3           0.0       0.0       0.0          0         0

hdisk4           0.0       0.0       0.0          0         0
△ Tuning files
/etc/tunables 下的

＊ nextboot: This file is automatically applied at boot time. The bosboot command also gets the value of bosboot type tunables from this file. It contains all the tunable command parameter settings that have been made permanent.
＊ lastboot: This file is automatically generated at boot time. It contains the full set of tunable parameters, with their values after the last boot. The default values are marked with # DEFAULT VALUE.
＊ lastboot.log: This should be the only file in /etc/tunables that is not in the stanza format described here. It is automatically generated at boot time, and contains the logging of the creation of the lastboot file. All parameter changes are logged in this file, and also the failed changes.
(??不曉得這些參數tune來做啥??)


Unit 8. Backup and Restore

△ system, VG, file system, fie and directory

DB要用DB的備份工具或TSM

△ backup device: Tape
	下面八台其實都是同一台磁帶機，只是操作模式不同
	密度
	備份前要重整
	備份後要倒帶

	
	0: 高密度

1: 低密度
	0: 不重整

1: 要重整
	0: 要倒帶

1: 不倒帶

	/dev/rmtx
	0
	0
	0

	/dev/rmtx.1
	0
	0
	1

	/dev/rmtx.2
	0
	1
	0

	/dev/rmtx.3
	0
	1
	1

	/dev/rmtx.4
	1
	0
	0

	/dev/rmtx.5
	1
	0
	1

	/dev/rmtx.6
	1
	1
	0

	/dev/rmtx.7
	1
	1
	1


△ CD-ROM file system
#smit crcdrfs

△ CD burner

#mkisofs
#cdrecord -J -R -U

-J: Juliet: windows長檔名
-R: RockRedget: Unix上的長檔名

-U: multi-dot

▲ rootvg backup

rootvg 有 bootimage，所以backup方式跟其它vg會有所不同，備份時要特別注意

#bootinfo -b
列出開機硬碟

#bosboot -qad 開機硬碟
估計備份system約須多少/tmp空間

＊ 不做備份的檔案放在 /etc/exclude.rootvg
#smit mksysb

The mksysb command creates a bootable image of all mounted file systems on the rootvg volume group. You can use this backup command to restore a system to its original state.
只有mksysb能create bootable system backup
＊ /bosinst.data
讓系統自動安裝或自動還原時所需的檔案 (講義 p14-21)
＊ user VG要用tar, savevg, cpio, backup, dd, pax … commands
＊ Restore rootvg #smit restmksysb
△ Backup VG: #smit savevg
△ Restore VG: #smit restvg
△ Backup File/Directory: #smit backfile

△ 有一種還原可以不還原檔案內容，只還原檔案屬性 (講義 p14-61)
▲ backup/restore by tar command
#tar [-c | -t | -x] [options] [options] [-f device] [file | directory]

-v: verbose
note: tar 只能用在 mounted file system，dd 可以直接backup raw device (不確定??)
△ copying specific blocks (講義 p14-71)

例如filesystem的superblock壞掉的時候會用到

#dd count=1 bs=4k skip=31 seek=1 if=/dev/hd4 of=/dev/hd4
指定複製某個block

bs=4k (block size)

skip=31 (複製前跳到 input file 的第31個block)

seek=1 (貼上前，跳到output file的第1個block)

△ Tape restoration

tctl command (Redbook p469)
★ Backup strategies

	full backup
	

	differential backup
	always backup the modified files after latest full backup

	incremental backup
	incremental backup the modified files after latest incremental or full backup


△ File compression
#gzip

#gunzip
△ tcopy command: normally used to duplicate tapes from one media format to another.


Unit 9. Security and User Administration

▲ UID: 系統在認檔案的owner是by UID，雖然平常show的是user name。例如某個username是team01，UID是200，如果刪除了team01，則檔案owner會顯示UID，之後以Jack這個username對應到200的UID，則檔案owner會顯示Jack。亦即Jack接管UID=200的權限。
△ UID = 0才是真正的system admin (而不是root)
△ Group ID = 0 才是真正的 System Group

▲ 查我屬於那些 group

#groups  (結果的第一個會是我所屬的real group ID 或稱為 primary group ID)

real group ID用在決定我建立的檔案的所屬群組

#newgrp group ID
暫時修改目前所屬的real group

△ AIX 5.2 以前，每個user最多屬於32 Groups；AIX 5.3 以後，每個user最多屬於64 Groups

△ Administrative groups: system, security, printq, adm, audit, shutdown
Ordinary groups: staff

△ 每個group的admin能決定自己group的成員及權限，但security group成員及user權限只有root能決定。
▲ root 的 PATH 設定要特別注意不要有相對路徑『.』
PATH=.:/usr/bin:/etc:/usr/sbin:/usr/ucb
系統在執行程式時，會根據PATH的設定去尋找該位置下的該執行程式，這時候如果有『.』的存在，會先從目前所在目錄開始找起，於是有這麼一招。
把/tmp灌爆(因為所有user都有/tmp的讀寫權限)，然後在/tmp底下放一些檔名跟系統指令一樣的script，例如ls，但是ls的內容是其它的執行指令，例如rm -r /。這樣如果root user發現/tmp爆了，進去下ls -l指令，結果因為Path先指向『.』，亦即當時所在位置，則執行的是/tmp下的ls指令，於是.......
『PATH=.』是一個security的重大缺失

▲ Security Logs

	/var/adm/sulog
	Audit trail of su activity

	/var/adm/wtmp
	Log of successful logins

	/etc/utmp
	List of users currently logged in

	/etc/security/failedlogin
	Information on fail login attemps


△ last command
#last root

最近幾次root的登入記錄
#last reboot

最近幾次reboot
#last shutdown
最近幾次shutdown
★ File/Directory Permissions
	Owner
	Group
	Other

	r
	w
	x
	s
	r
	w
	x
	s
	r
	w
	x
	t

	
	
	S
	
	
	
	S
	
	
	
	T
	

	S: SUID only
s: SUID + x
	S: SGID only
s: SGID + x
	SVTX

T: Sticky bit only
t: sticky bit + x


note: 大S好像AIX 5.3沒有

● SUID的用途：

	權限
	Owner
	Group
	檔名

	-r-sr-xr-x
	root
	security
	/usr/bin/passwd

	-rw-------
	root
	security
	/etc/security/passwd


例如上面這個執行檔，用途是讓user換password；
每個user都有權限變更自己的password，所以該指令要能讓每個人用。但password資料是集中加密在/etc/security/passwd這個檔案裡，雖然看不出密碼，但如果每個user都能編輯它，也不行，所以/etc/security/passwd就只能給owner read write。
這下問題來了，如果user可以執行/usr/bin/passwd程式，卻不能寫入/etc/security/passwd檔案，這權限要怎麼管?
於是有了這麼一個大變身的功能，標識為s的程式，在執行時，會變身成那個程式的owner在執行那個程式。
● SGID的用途，在File以及Directory上的用途各不同
在File上的用途，類似上述，執行時會變身成該Group
在Directory上的用途是這樣的：

如果有一個目錄的權限是

	權限
	Owner
	Group
	目錄

	-rwxrwsr-x
	webadm
	webadm
	/web


則不管那個user，在該目錄下所建的檔案，Group都會變成該目錄的Group，這樣只要是該Group的成員就都能存取該目錄下的檔案。
● SVTX的用途：只有檔案的建立者能夠刪除該檔案
SUID: #chmod 4xxx filename
SGID: #chmod 2xxx filename

SVTX: #chmod 1xxx filename

#chmod 755 filename/directory_name

→ _rwxr-xr-x
filename

#chmod u+rws filename/directory_name

→ _rwsr-xr-x
filename

u: user, g: group, o: others, a: all

+: apply permission, -: remove permission

#chmod -R 755 directory_name
整個目錄含子目錄下所有檔案改成此權限
△ umask

/etc/security/user
default: umask=022
如果沒有這個值，則user建的file預設權限都是666，目錄預設權限都是777；有設的話，就會以前述的預設值去減umask後的值來設定file或目錄的權限。
△ change ownership

#chown username filename
#chgrp groupname filename
#chown username.groupname filename
or #chown username:groupname filename

△ User administration related files

[image: image5.emf]
[image: image6.emf]
#chsec
changes the attributes stored in the security configuration stanza files.
＊ /etc/security/user 裡面可以設定要不要讓該user login
ex:

samuel:

        admin = false

        su = false

        login = false

        rlogin = true
也可以在/etc/nologin file裡設定不讓那些user login

★ Login Sequence (講義p15-28)

1 When init runs, a getty process is started for each port in the /etc/inittab list
2 /etc/security/login.cfg 裡設定user 輸入login資料時的歡迎畫面及訊息，user會看到的東東，以及提示字元等設定。
原本登入畫面如下：
AIX Version 5
(C) Copyrights by IBM and by others 1982, 2006.
login:
但有時候讓人家這麼清楚知道你的OS版本不好，所以加上這列：
default:
    herald=”Welcome.\n\rlogin:”
登入訊息就會改掉
3 從 /etc/passwd 以及 /etc/security/passwd 中檢查 username, password。Login成功往下一步，失敗則會留記錄在/etc/security/failedlogin中

4 Setup user’s environment: /etc/environment, /etc/security/environ, /etc/security/limits, /etc/security/user
5 如果不存在 $HOME/.hushlogin 這個檔案，就會以 /etc/motd 的內容做為 login 成功後的歡迎畫面

6 根據 /etc/passwd 下的設定，決定要執行那一種 shell,並且把控制權交給shell program
7 /etc/environment, /etc/profile 都只有 root 才能改，這兩個地方的設定會適用在全部 user
$HOME/.profile, $HOME/.kshrc 是讓 user 自訂自己的執行環境，而且這兩個檔的變數設定會蓋掉前面兩個檔的設定

Note: CDE環境的設定方式又不太一樣 → .dtprofile (詳見講義 p15-31)
▲ Security and Users

#smit security

1 Login Control for User

2 Login Control for Port
這個port不是TCP/IP的port，這裡是指/dev/console, /dev/tty0, … 這類的『port』。TCP/IP port的控制上google查keyword: tcpwraper
#smit users
Lock/Unlock a User’s Account
Reset User’s Failed Login Count

△ 顯示更多詳細的 user info

#lsuser [-c|-f] [-a attribute …] {ALL|username…(多個username時可用逗點分隔}
-c: colon format (冒號分隔)
-f: stanza format(預設的分隔方式)

△ User Name 的長度限制

default size = 8

AIX 5.3 可支援到 255，但要改設定值

#smit chsys 或

#chdev -l sys0 -a max_logname=257 → reboot

△ Add User (講義p15-39)  (Add Group其實類似)
#smit mkuser

改 User 屬性

#smit chuser

新增 user 時，會讀下列的設定檔

/etc/security/.ids


/usr/lib/security/mkuser.default


/usr/lib/security/mkuser.sys
然後把user相關設定存到下列的檔案 (不含設password)


/etc/security/user

/etc/security/.profile

1 裡有四個數字，分別是 admin user, 一般user, admin group, 一般 group 的 UID 或 GID 起始值
2 主要設定user的default pgrp(primary group或real group)，所屬的groups，shell，home...
3 是一段shell script，主要在create user 的.profile以及user的Home Directory
▲ 讓 User 一登入系統就執行某個program，並在該program結束也幫該user登出。這樣該user就完全只會接觸到AP而不會接觸到系統的指令環境。做法如下：
1 #vi /etc/security/login.cfg
usw:
   shells=..................,/usr/bin/vi
/usr/bin/vi係為加入要做為 initial PROGRAM的程式(在此是以讓user一登入就進到vi畫面為例)
2 #chuser shell=/usr/bin/vi
#lsuser -a shell username (看修改結果)
如此一來，該user一登入就會進到vi程式，一離開vi就會同時被logout。
這跟直接在 .profile 裡設定讓 user 一登入自動執行程式的差別在於程式結束後會不會自動logout。
★ 刪 User

#rmuser -p username

-p 參數會清空 /etc/security/ 下所有跟該user有關的files裡該user的相關設定

此外，因為 User 通常可能建了一堆檔案、目錄，刪完User之後，想把他所有的檔案目錄也都砍掉，除了一個一個砍，也可以用這個指令：
#find / -user username -exec rm -rf {}

★ Passwords
#passwd [username]

root專用

#pwdadm username

security group專用

△ ADMCHG flag

為了不讓設定密碼給別人的人知道別人的密碼，這個flag的用意在於user被賦予新的密碼之後，user登入後會被強制要求變更密碼。如果不要要求user改密碼，就進去 /etc/security/passwd把該user下flag=ADMCHG這整列拿掉，或者

#pwdadm -c username


用意相同

△ 批次改password (AIX5.3以後才支援)
1 vi pwd.txt
user1:password
......

2 cat pwd.txt | chpasswd

△ 批次建 user
1 vi user.txt
user1
user2
......

2 cat user.txt | xargs -t -i mkuser{}

▲ 萬一，忘了 root 的密碼怎麼辦!? (講義p15-47)

△ 刪 group

必須在沒有任何user的primary group是該group 的前提下，此group才刪得掉。怎麼知道這個group有那些user呢?
#lsuser -a pgrp ALL | grep pgrp=groupname

把這些user的pgrp改掉

#chuser pgrp=’new groupname’ username

★ Security Files (必考)
/etc/passwd
/etc/group

/etc/security

/etc/security/passwd

/etc/security/user

/etc/security/group

/etc/security/limits

/etc/security/environ

/etc/security/login.cfg

△ soft limt: 預設限制；hard limit: 最大限制

#ulimit -a 

看 limits 設定值

有時候AP執行會發生resource不足的錯誤，但實體資源明明還很充裕，這通常是因為user limit的限制所造成。

△ User 越來越多 passwd 檔越來越大，但每次都要sequential search → 
建index: #mkpasswd -f
重整index: #mkpasswd -c
△ /etc/security/passwd 中 lastupdate 這個欄位的意思是從1970年之後到最後一次改password經過了幾秒，這個欄位跟加密演算法有關，不要動它

Unit 10. Scheduling

▲ Cron Daemon event types:

crontab: regularly scheduled jobs
at: one time only execution at specified time

batch: run when CPU load is low

△ /var/adm/cron/queuedefs defines how the system handles different cron daemon event types.
ex: c.200j10n120w
	c
	.
	200j
	10n
	120w

	crontab
	
	最多200個jobs一起執行
	nice value (與執行的priority有關)
	wait period，每隔120秒檢查要不要run新的job


Notes:
1 AIX is a time-sharing OS，每個process預設先在CPU執行，1 time-slice = 1 CPU ticket = 0.01秒(?)；若在一個time-slice的時間內，process未執行完，須讓出CPU並重算優先權
AIX v4: PRI: 0~127；AIX v5: PRI: 0~255，process的PRI值越小，優先權越高
2 PRI = 40 + nice + C
系統中正在執行的 process 越多，C值越高
可用#ps -el 看PRI、NI (nice) 值
前景執行 NICE 值 = 20 + nice
背景執行 NICE 值 = 24 + nice
3 調整 process 的 NI 值
調高(降低優先權): #nice -n 5 cmd
調低(提高優先權，只有root才有此權限): #nice -n -5 cmd
4 執行中的 process
#renice -n 5 PID
▲ 這些 schedule會放在那裡?
Crontab Files: /var/spool/cron/crontabs/$USER 這裡放的是 regularly occurring jobs，可以由/var/adm/cron/cron.deny 及 /var/adm/cron/cron.allow決定那些user登入時這個工作是否要執行
△ 看crontab File內容

#crontab -l
	minute
	hour
	date-of-month
	month
	day-of-week
	command


ex: 0,15,30,45 8-17 * * 1-5 /xxx/xxx/xxx
0,15,30,45 分

8點~17點

不指定每月的哪一天
不指定哪一個月
週一到週五
△ at 排程, batch 排程
#at now +2 mins

….

….

<Ctrl + d>

#at -l [user] 或 atq [user] 列出 at 排程

#batch
….

….

<Ctrl + d>

△ 刪 at, batch 排程
#at -r job

#atrm [job|user]

#atrm - 

cancel all at jobs

Unit 11. Printers and Queues

△ 一個Queue可以對應到多個印表機，一台印表機也可以對應多個Queue
△ 每一種列印格式的檔案會有其個別的Queue
△ 查有那些print queue。#cat /etc/qconfig
其它相關目錄 /var/spool/*；/var/spool/lpd/qdir/*；/var/spool/qdaemon/*；/var/spool/lpd/stat/*；/var/spool/lpd/pio/@local。(詳見講義p17-13)
△ print queue 的管理程式
#cat /etc/inittab | grep qdaemon

qdaemon:a:wait:/usr/bin/startsrc -sqdaemon
△ print queue 的設定檔 /etc/qconfig (講義p17-17)
△ 新增 print queue
#smit spooler → Add a Print Queue → …
△ 授權 client remote printing
#smit mkhostslpd
設定存放在 /etc/inittab

△ ①data file vs. ②control file

①先送再送② → 檔案收完才會印
②先送再送① → 一邊送檔案就會一邊列印
▲ 講半天，那到底怎麼列印?

#cat filepath/filename > /dev/lp01

檔案列印
另一種方式：(差別??)
#lp -d queuename filename
#qprt -P queuename filename

△ 查所有在 queue 中等待列印的資料

#qchk -A
▲ 列印問題排除 (講義 p17-53)

#cat file > /dev/lpx

有印東東出來，Check

1. if qdaemon is running
#lssrc -s qdaemon
if not → #startsrc -s qdaemon
2. check /etc/qconfig
3. check if queue enabled:
if not, #lpstat or
#qprt -A
#enable queuename
4. /var and /tmp not full

△ Cancel print jobs
usage: cancel {JobNumber ... | PrinterName}

Cancels print jobs specified with the lp command.

Unit 12. Networking Overview
△ AIX下使用TCP/IP的applications:
1. Network File System (NFS): allow access of remote files as if they were local.

2. Network Information Services (NIS): provides a distributed database of system information.
3. DNS

4. DHCP

5. Network Computing System (NCS)

6. Distributed Computing Environment (DCE)

7. X Windows and AIX Windows

8. Tivoli Netview for AIX

▲ Name Resolution

1. Flat network: /etc/hosts
查閱建在本機上的 Host Name 與 TCP/IP address 的對應
2. Domain network: /etc/resolv.conf
透過 Domain Name Server 去查 Host Name 與 TCP/IP address 的對應
△ Network Interface
	ent*
	en*
	Standard

	
	et*
	IEEE 802.3


△ smit mktcpip
Item: START TCP/IP daemons Now

啟動 /etc/rc.tcpip 裡的一些網路服務daemon

△ 指令

查自己的 hostname

#hostname

由hostname查 host 的 IP

#host hostname

由IP查hostname


#host  IP

△ Remote Execution: rexec

#rexec hostname|IP cmd param

ex: #rexec 127.0.0.1 ls -l

輸入user、password後，會執行該指令，傳回結果並結束連線
▲ 自動 ftp


1. #vi $HOME/.netrc

  編輯內容如下：


  machine 192.168.1.3

  login root
       password soc123

  macdef init (或其它巨集名稱，init有特殊意義)


  get file1


  put file2

  quit


  空白行(很重要!!一定要有這行)


  macdef … (接下一個巨集)

  …..


  machine … (接下一台機器)


  …..


2. #chmod 600 $HOME/.netrc


3.使用方式

#ftp IP (此 IP 要是有設在 $HOME/.netrc裡的IP)
執行後程式會去讀取設定好的username & password自動完成登入。如果第一巨集名稱命名為 init 時，則該巨集會自動執行，或者用 ftp>$巨集名稱 去執行其它非 init 命名的巨集。
▲ Invoke remote commands
When a local host receives a remote command request, the appropriate local daemon first checks the /etc/hosts.equiv file to determine if the request originates with a trusted user or host.

＊ /etc/hosts.equiv: defines the hosts (computers on a network) and user accounts that can invoke remote commands on a local host without supplying a password.
＊ $HOME/.rhosts: this file is similar to the /etc/hosts.equiv file, except that it is maintained for individual users.
＊ 以下的情況會發生這兩個檔案存在，卻沒有作用： Both files, /etc/hosts.equiv and $HOME/.rhosts, must have permissions denying write access to group and other (600). If either group or other have write access to a file, that file will be ignored.
△ 查網卡設定: #ifconfig -a

△ 新增網卡 (network adapter)

1. #lscfg | grep -i adapter

2. Add hot plug cards (otherwise, need to poweroff)

3. #cfgmgr

4. #lscfg | grep -i adapter

#lsdev -Cc if

△ 移除網卡

1. 停用 #ifconfig Interface down

啟用 #ifconfig Interface up

2. 卸離 #ifconfig Interface detach

3. #rmdev -l Interface -d

4. #rmdev -l Adapter -d

△ DNS 設定

存放在 /etc/resolv.conf

△ Adding network routes

#smit mkroute

△ 改 IP Address

#smit mktcpip

△ Virtual Ethernet


Unit 13. Problem Determination
△ Network problems
	ping
	1. Determining the status of the network and various foreign hosts

2. Tracking and isolating hardware and software problems

3. Testing, measuring, and managing networks

	arp
	Displays and modifies the Internet-to-physical address (MAC address) translation tables used by the Address Resolution Protocol.

	ifconfig
	Be used in network problem determination tasks to show or change the status of the interfaces or redefine IP addresses.

	traceroute
	Attempts to trace the route an IP packet follows to an Internet host.

	netstat
	Identify communication problems.
這個指令才會顯示每個網卡的 I/O, queue length 等資料


△ Hardware problems
	errpt
	#errpt

#errpt -a

	diag
	Uses the error log to diagnose hardware problems


#errclean 0

清空 errpt 裡的記錄
加入自己的錯誤訊息到 errpt 裡
#errlogger "error description"

#errpt

會顯示 Identifier: 例如AA8AB241
#errpt -a -j AA8AB241

會顯示詳細內容

△ System dump
Primary dump device: /dev/hd6 (mem>4G → default dump device: /dev/lg_dumplv)
Secondary dump device: /dev/sysdumpnull

#sysdumpdev -l

list current dump destination
#sysdumpdev -P -p /dev/dumpdev

change primary dump device
#sysdumpdev -L

show previous dump statistical info
#sysdumpdev -e

estimate dump space size
＊ Starting dump
	command line
	#lsattr -El sys0 -a autorestart
看system dump做完後，系統會做什麼事，預設值是：

autorestart true Automatically REBOOT system after a crash True
如果沒有要重開，把設定值改過：

#chdev -l sys0 -a autorestart=false

#sysdumpstart

-p: write to primary device

-s: write to secondary device

	主機面板
	Redbook p398

	鍵盤
	write to primary: Ctrl-Alt-NumPad1
write to secondary: Ctrl-Alt-NumPad2

	HMC
	Redbook p400


＊ Copy dump file

	pax
	可以copy > 2G 的檔案

	tar
	< 2G

	cpio
	< 2G


＊ snap: compile and copy system information onto media
＊ kdb: analyzing system dumps
△ Determine user problems

	usrck
	#usrck -n ALL

	grpck
	#grpck -n ALL

	pwdck
	#pwdck -n ALL

	sysck
	primarily used during the installation and update of software products


#lsslot
display dynamically reconfigurable slots and their characteristics.
▲ Failed disk replacement (5個scenarios)
△ IBM support call
[image: image7.emf]

Appendix. Shell Script
△ Notes: stdin, stdout, stderr

0: stdin

1: stdout

2: stderr

每個command的執行，stdout用來show執行結果, stderr用來show執行時發生的錯誤

#cat /etc/passwd 1>file1 2>file2

輸出passwd的stdout到file1，stderr到file2

#cat /etc/passwd>file1

輸出passwd的stdout到file1，stderr到screen

#cat /etc/passwd >file1 2>&1

輸出passwd的stdout到file1, stderr也到file1

#cat /etc/passwd>/dev/null 2>&1

無聲無息吃掉所有訊息

getty ①





login ②





User enters login name





User enters password





valid





Setup environment ④





Display /etc/motd? ⑤





Shell ⑥





Verify username, password ③





⑦ /etc/environment


ksh or bsh: /etc/profile, Cshell: /etc/csh.login


$HOME/.profile


$HOME/.kshrc
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