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腳本小子的告白 -硬碟的秘密大公開 
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Who Am I?

thx 

OSSLab 吃  

會  她



⼀一 ⽐比別



DIY 博很



越經

 的 這她量 到每
 量 變 有
 Extract 只
 美  (然 剛, 越經美 ) 
 
 
你  能 ⾏行



 死

  
候  

進 .



國 個 開
  50  

⻄西 ⼥女 她量IC 把無  
, ,

⼥女 , ⽉月 .......................... .



 幾學 國
說 不 她量  ,說  
地名 GND(當 )   , .



⾵風 她量



把無 PCB 機 來
⾞車?

, 5V 本 ?  
把無 , 無



SPI Flash 
⼥女   

吃   
路 
 

你  於無  
的 道 

 
量  

體樣 到給



⾞車?
她量⼩小機美  

PC3000 http://www.acelaboratory.com/ 

PCI 

http://www.acelaboratory.com/


越經美
FPGA IC . 更ATA IP Core. 喜 與到⼒力
重  

但 ⽽而.  

USB serial port. 她量TTL 加 關但 .  

星意她量 覺家 .  

通量 ATA Reset, Power reset 覺
.



美 死⽔水



發 ( ⾨門 性
信 誰)





 問
?

如 2003 好 中全 
越經死⽔水可 ⼊入 中全越經情  
中全越經情  

放



裡 死⽔水
....

件 X 開 , 想 難 早 場



點 中 之 在 多 ( )
她量 ⼈人 ⼩小機 微總她量 中全 位間 她

data 地機 位間
國 題 可 她

從 PC3000UDMA 事你
下 經 給會中全 成  
 
得 國 越經 PC3000UDMA 她
吧
才種多 年 麼 快 年
年 你 主 像 那 像

那 表 她 再 機經 成流無她
那 說中全 越經

中全越經 點 個 “死⽔水到與”
是 分 成 中全 每



點 中 之 在 多 ( )

“⾛走 重 重 ” 多 PC3000UDMA  
 

PC3000UDMA 得 那 載
⾛走 經 ⼈人 可

怎 法 她 ⽽而
才 得

上嗎 才 情  
 

回 80 好
PC3000PCI 2 網座

熱⼜又



⾒見 ?
PC 3000 .. 

三息 她量 ⽣生  

她量 微總 (她 ,  

在 時  

 家
死⽔水..



K可能 太  世 死⽔水 ⾝身



Call me Master !!!!! (
)

真 她量
理 . 美 這
她量 ..  
 

過 安 理
  進 oh !!!! 



她量  ( WD ⻄西)
MCU ROM bootstrap 

SPI ROM 

量 Module 01 Index 

量 ATA 時 ( Module 11) 

量 時 +度種 中 

她量  embedd system   
體樣 已ROM能量







WD 她量 中



ROM 時 好 看



⾝身 ⽽而..(module)

⽽而 她量量 能度種 中 第 

 看, 看 ,ATA 與 樣 ⽽而.
PCB . 

也中 ⽽而 場 經





享 
她量boot ,⼼心 ⽽而  什

她量” ” 

享 名 Boot 超  

ROM 量 因帶 已 機  什
享 

享  ⾒見  覺家 . 機
⽽而 . 她量 ⽽而.

沒道  



能 越經

她量這 她 微總 

Dinor正 她量 這  

她量 ⾒見後覺



還 她  Hacker ? 

 ⽅方”⽚片 ”
Program Kiddle



 ?

她 友  
 

真 外   
  

...  
美 會知  



ATA Vendor-specific 
command

T10  家  
Something (e.g., a bit, field, or code value) that is not 
defined by the standard and may be used differentlyn 
various implementations. 

This proposal defines a SCSI 16 byte CDB for issuing 
an ATA command, and sense information to report 
completion status. This mechanism allows. 



CDB (Command Descriptor 
Block)



 
) 

 中 博 中
全越經美  
 

星ATA vendeor command能
死⽔水 家



: ( )
些 

星 友 她   
( 就VSC ,TTL 加 星出 但 她量) 
 

:機 看,機 這 .



 些 讓吃⽐比別 ?⼗十
 ( Google )

 的 WD ATA Vender Command 關 



她 ⼤大   
“ ”

她 hacking ⻄西 她 .... 
實其⼤大 !!!!  

  
⼤大  , 我 ⽐比別 : 
Xbox 360 WD 她量 要 , 分說
這 WD 她量 .



 
http://www.users.on.net/~fzabkar/HDD/

HddHackr_how_it_works.txt 
 

HddHackr reads the HDD firmware version, serial number, 
model number, and capacity in LBAs from sector 16 of the 

original Xbox HDD, and then writes this information to a 
supported WD drive of equal or larger capacity. It does this by 

using WD's vendor specific commands (VSC) to modify the 
HDD's firmware. AIUI, in the case of a ROYL drive, the 

relevant firmware modules are 0D and 02. The result of this 
hack is that the WD drive then identifies itself in the same way 

as the original drive

http://www.users.on.net/~fzabkar/HDD/HddHackr_how_it_works.txt


WD ⽽而 ⾵風

起 道 這 她量



OSSLab Easy SA Tool 她
量 覺家 友 

SATA port.USB to SATA 和歡  

⽤用 WD 她量 

Linux  地  ACHI port (地 lsipci ) 

 …( 對 說 ⾝身址誰  )



Service area 每
Sectors Per Track (  
通 原 中 通 原 中  

WD2500KS-00MJB0 SPT :720   Head:6  Tracks (SA 
CYL): 64 
了錯 ⾼高  4x 64 x 720 x 512b byte=96MB

 0,1 樣 她量 時 能度種
中) 

然 吧為. ? 



Easysa  

dd if=/dev/urandom count=184320 > random-file ; 
md5sum random-file 

./easysa -p 0x0170 -w ./random-file 

dd if=/dev/zero of=/dev/sdb bs=1M 

./easysa -p 0x0170 -r after-dding-dev-zero 

md5sum after-dding-dev-zero



⽼老

https://securelist.com/files/2015/02/
Equation_group_questions_and_answers.pdf  
  

https://securelist.com/files/2015/02/Equation_group_questions_and_answers.pdf


地 動聽



花 Firmwall

https://www.os3.nl/_media/2013-2014/courses/
ot/jan_niels.pdf 

花, 花 
VSC



Service Area 

 NSA  ? 圖 ,
 (0,1 ) Service area 0....  

....



Serial  TTL (UART) 關
Serial UART  結 

Linux 加  

起  ADSL 也  

她量然 ⼩小機  

你 MCU 吧 STC 
51你  

⼈人 最正 友 

⼯工清 (同)  1P  

將如加 (同) 2.0mm 4P ⾃自  

USB to TTL  (說Arduino 時)



Embedded USB to TTL好

將吧加 4P⾃自 ⼯工清 1Px3

GND GND

Rx Tx

Tx Rx

Serial UART 最 吧



USB to UART 加
吧 

Windows 

Prolific PL2302, WinXP Driver 

Linux 

更  Linux kernel  

去最  

Windows 

Putty 

Linux 

minicom on Ubuntu 12.04)

TIPs: 
美  minicom: 
- 做領美  >  
A 做美 結/dev/ttyUSB0 
E Bps/Par/Bits結115200 8N1 
F 她 Flow但 結  
G Flow但 結



ARM NAS .

 Serial UART 



GND 

地  embedded system 享   
GND ⽽而  
當 . 被  中

 游  (
被  都 ) 

 增 pin   
能 被 , 

專   
我 GND 

GND 



embedded system  
 GND  (GND) 

現  1,4  3.3V 5V



開  VCC 
RX TX ,  
地 開 ⽇日

2400 ~ 115200 ⼿手⼿手
 



⾵風  

  



Arduino 
幾⽔水

  最關看 玩 ⽂文 
    Apple Magicsafe ⾵風 

    Apple Battery Firmware Hack 
    Bios 與 定  

    HDD TTL 出  
    Apple EFI Passoword  

 
國 關看  



Seagate UART 最

Rx

Tx



Samsung UART 最

Rx

Tx



去 Seagate HDD 加



Seagate 她量出 明
動⼩小機  

F3 C>Q  (頭 出 )  
Online ^A: Rev 0002.0000, Flash, DisplayFirmwareRev  
Online ^B: Rev 0001.0000, Flash, 
GetThermistorTemperature  
Online ^C: Rev 0001.0000, Flash, FirmwareReset  
Online ^I: Rev 0001.0000, Flash, DisplayControllerRegs  
Online ^K: Rev 0001.0000, Flash, DisplayDstStatus  
Online ^L: Rev 0003.0000, Flash, DisplaySignOnMsg  
………………….



SPI 
SPI 4最 做 做 美  

4最 請 3最 , 去 memory , RTC , 
ADC ,DAC …etc



SPI Flash?

Router bootloader , spi  

她量ROM 

⼰己 好BIOS 與 看....



Ardino SPI 

Arudino IDE UI  AVR Toolchian. 

SPI IC spec . 我 你所 SPI 
關 

麼 本 5V 能 3.3V 
UNO 5V , Nano 3V ,5V 



CrossPack for AVR  in OSX
結  

https://www.obdev.at/products/crosspack/download.html

https://www.obdev.at/products/crosspack/download.html


Arduino 相





說Arduino SPI  

http://flashrom.org/Serprog/Arduino_flasher  git   

把 Arduino 吧  
make u2 

Dump ROM  
flashrom -p serprog:dev=/dev/ttyUSB0:2000000

http://flashrom.org/Serprog/Arduino_flasher


SPI  IC 把  



時試 吧 回

• ⼀一  binary  
•  toolchain   
•  
• 試 Debug 把 她 友 
    ( QPST ) 



“ ” 死⽔水 Avatar 公



 Symbolic Execution 東看
)



Avatar Bridge



 Symbolic Execution
理

 S²E (Qemu +Qemu LLVM +Klee)  
玩ARM  and symbolic execution 

 GDB and OpenOCD  
 ⼦子感 關 (UART JTAG) 

Avatar  

⾵風 友 IDA Pro 



Seagate HDD  

買 Segate Update FW   

⼩小機她量  



取打 電

結 發 她量  
http://malthus.mooo.com/viewtopic.php?t=20&start=20

http://malthus.mooo.com/viewtopic.php?t=20&start=20


正 ?



DR 
Program Kiddie

正 這  

道正  

⽚片 她量  

⾒見  

享 國 



死⽔水

她量 前 國 embedded security  

著 ⼤大 SSD 死⽔水 們  ATA 
Command,UART .



關 , 以 息 作,
 

能 ⽩白啊⾯面 定於 只中全 

只公  ,名 他 只 , 然
.



完果  少

  想  


